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Opodstatnéni volby tématu

Povédomi o nebezpedi na internetu a zpusobech, jaok mu
predchdzet, je v soucasné dobé klicovou zdlezitosti pfi
pouzivani pocitaCe. Internet je v dnesni dobé
neodmyslitelnou souCasti kazdodenniho zivota.

Je dobré a doporucuje se mit ve svéem pocitadi,

nofjebooku, mobilu anfivirovy program. Pricina je prosta:

tivirovy program prefiltruje vétsinu  vird, malwerd,
trojskych koni a jinych nebezpedi, kterd Cihaji na kazdého

uzivatele internetu.



Il. Obecné cile vyuky

» Umoznéni  studentUm  sezndmit se s
nebezpecimi spojenymi s pouzivanim pocitace
a infernetu.

» Podstatnou soucdsti realizace tématu je také

sezndmeni se se zpusoby eliminace téchto

(D«
O

nebezp



lll. Tématicky obsah vyuky

Bezpelnost v sifi

K jokym tématim se vztahuje bezpe&nost v siti
Nebezpedi na internetu

Co je to antivirus

pYsoby, jak se chovat na internetu bezpecné

O TN

viceni



IV.Metody vyuky

1) Mini predndska (na zakladé prezentace)
2) llustracni materidly — interaktivni film

3) Prace pod vedenim

4) Prace ve skupine




1. Bezpieczenstwo w sieci

Pojem ,bezpecnost v siti” se vztahuje na kazdé
jednani, které ma za cil chranit pouzitelnost a

integritu Udaju v nasem pocitaéi.




2. K jakym tématum se vztahuje bezpecénost v siti

Bezpecnost mobilnich zarizeni
= Bezpecnost aplikaci

= Kontrola pristupu

Antivirové programy

chdzeni Uniku dat

ezpeénost mailo

Bezpecnostni brany (ang. firewall)



2. K jakym tématum se vztahuje bezpecénost v siti

Bezpecnost mobilnich zarizeni

Kyberutoky jsou &im dal Castéji mireny proti
mobilnim zarizenim — neni se Cemu divit, kdyz
vezmeme v potaz jejich rostouci popularitu.

Uji nase soukromé udaje, jsou taky propojeny
se socidlnimi sitémi, servisy nebbo bankami.




2. K jakym tématum se vztahuje bezpecénost v siti

Bezpecnost aplikaci

Kazdy software, ktery pouzivas a ktery je napojeny
na tvou sif, by mél byt chranén.

Pamatuj na to, ze aplikace mohou obsahovat
mezeyry v zabezpeceni, které muzou Utocnici vyuzit k
infiltrovani sité.

N&boj se, existuji ochranné aplikace, kterée ty mezery
UZaVIou.



2. K jakym tématum se vztahuje bezpecénost v siti

Kontrola pristupu

Pozor! Ne kazdy uzivatel by mél mit pristup ke tvé sitil

Abys snizil riziko vniknuti nepovolané osoby, je freba
kontrolovat kazdého uzivatele a kazdé zarizeni.

Neauytorizovand zarizeni mohou byt odmitnuty nebo
jim muUze byt umozZnén omezeny pristup.




2. K jakym tématum se vztahuje bezpecénost v siti

Antivirovy oprogram

Malware (zdkerny softwave) jako jsou viry, cervi,
trojské koné& nebo spyware muzou zautocit na nasi
sif nebo zarizeni a narusit jejich fungovani.

Antivirové programy maiji vyhleddavat a niCit zakerné
aplikace a také pozorovat narusenée soubory, aby

asly anomadlie nebo ddalkoveé rizeny zakerny
software.




2. K jakym tématum se vztahuje bezpecénost v siti
Predchdzeni Oniku dat
Firmy a asociace musi dbdat na bezpelnost citlivych

informaci a nesmi dovolit, aby byly zverejnény
zamestnanci.

Technologie jako je Data Loss prevention (DLP)
zamezuji posilani, preposiladni a dokonce i tisk
citlivych informaci.



2. K jakym tématum se vztahuje bezpecénost v siti

Bezpecnost e-mailu

Brany elektronické posty jsou mistem, kde dochazi k
nejvetsimu poctu naruseni bezpelnosti.

Uto&nici vyuzivaji osobni informace a vytfibené
taktiky, aby oklamali a infikovali adresata. Aplikace,
ktgré zajistuji bezpecnost e-mailU, blokuji pfichozi
Utoky a také kontroluji odeslané maily.




2. K jakym tématum se vztahuje bezpecénost v siti

Bezpecnostni brany

Bezpecnostni brany jsou bariéry situované mezi nasi
duvéryhodnou siti a externi siti, jako je Internet.

UrCuji pravidla, podle kterych filtruji pakety. Brany se

muyzou opirat o software, hardware nebo byt
hybridnim resenim.




3. Nebezpedi na internetu

» Kyberndsili

» 7Avislost

» Nebezpecny obsah (nasili)
= Porusovani zakona

ez osobnich Udaju

» Pocitacové loupeze
Technickd rizika (viry)
Vyloudéni duvérnych informaci



3. Nebezpedi na internetu

Kybernasili

Je to nebezpeci zalozené na ublizovani na
Infernetu.

K takovému jedndni se radi mj. nadavani,
zastrasovani nebo ponizovdani nékoho na intfernetu.
ze to byt napriklad foceni nékoho bez jeho
sohlasu a ndsledné zverejnovani a rozesilani fotek

PO internetu




3. Nebezpedi na internetu

Zavislost

Pri pouzivani infernetu si musis uvédomovat
nebezpedi, jakd se mUzou objevit béhem jeho
pouzivani.

im z nich je zdvislost na internetu, kterd se mize
tykat i tebe.




3. Nebezpedi na internetu

Nebezpecény obsah

Mnohy obsah dostupny na infernetu maé znadmky
nasili a ma negativni vliv na psychiku, zvldsté u
mladych uzivatelU.




3. Nebezpedi na internetu

Porusovani zakona

DAavej si pozor na stranky, ktere ti nabizeji vyhru pri
mMinimalnim Usili nebo ti sdéluji, ze jsi byl vylosovan a
porave jsi vyhrdl milion dolard!

Je 1o podvod!



3. Nebezpedi na internetu

Krddez osobnich Udaiju

Stranky, které jsou obzvlast podezrelé, jsou ty, které
se snazi vyloudit tvé Udaje. Napriklad zadaiji tvoje
heslo pro internetové bankovnictvi




3. Nebezpedi na internetu

Pocitacové loupeze

Je to jedno z nejCastéjSich nebezpedi.

Zdd se ti, Ze kdyz mds pocita¢ doma a dum mad
dofbré dvere a spolehlivy zadmek, tak se ti nikdo
nemuUze vlioupat do pocitace?

Nemuzes se vic mylit!
Vsechno probihd ddlkovél




3. Nebezpeci na internetu

Technicka rizika (viry)

BEéhem pouzivani pocitace s pristupem k internetu
existuje nebezpedi stdhnuti viro, Cili programu, které
byly vytvoreny, aby poskodily tvuj pocitac.
MUZou vymazat data, vypnout pocitac, prehréavat
zAdouci zvuky, zpusobit pomalejsi fungovani

pocitace, krast informace z disku.




3. Nebezpedi na internetu

Technicka rizika (viry)

Jednim z nejhorsich vird je virus zvany trojskym
koném. Je to program, ktery Spehuje, co délds, a
umoznuje jinym lidem kontrolovat tv0j pocitac.

Druhym, stejné populdrnim virem, je tzv. Cerv, Cili
program vytvarejici svoje kopie. Jeho akfivita
zpUugobuje predevsim ubyvani mista na disku, které

bys mohl vyuzit pro sveé ucely.




3. Nebezpedi na internetu

Vyloudéni duvérnych informaci

Internet o tobé vi vic, nez si myslis, staci, ze sleduje,
jaké stranky navstévuies, stacli, ze prestanes davat
pozor!




3. Nebezpedi na internetu

Pamatuj:

Prilis Casté pouzivani internetu muze vést k zAvislosti.
= Nainstaluj si na pocitac antivirovy program.

» Pouzivej hesla, kterd se daji tézko uhadnout.

» KvUli nebezpedi v siti bud opatrny a neuvddéj vsechny
informace o sobé a neposilej svoje fotky.

BEhem prohlizeni internetovych strdnek mozes potkat
obu, kterd se s tfebou bude snazit navazat kontakt a bude
predstirat, ze je nékdo jiny.



4. Co je to antivirus

Antivirovy program prefiltruje vétsinu vird, malwer0,
trojskych koni a jinych nebezpedi, ktera Cihaji na
internetu na kazdého vuzivatele.

Dobry antivirovy program funguje jako jakysi pufr

mezi nebezpecimi a kazdodenni praci.



4. Co je to antivirus

Nejen viry predstavuji stalé nebezpecdi, velké skody
muUZou napdchat také precizné mirené hackerské
Utoky.

Bohuzel ne vsechny antivirové programy disponuiji

takovym modulem a tuto cdast ochrany

prenechdvaji systémovym ndstrojum Windows.



4. Co je to antivirus

Nejvétsim zdrojem UtokU jsou socidlni sité, z nichz Facebook je
superrizikovy.

Nejbolestivéjsim nebezpelim jsou pro uzivatele stranky

vyddavajici se za banky, které dokdzou zachytavat Cisla

bankovnich Uc¢tU, kreditnich karet nebo PINy.

ezplatné programy t& vibec neochrdnil Never tomu, ze si
taci stdhnout bezplatny program, ktery ti doporucil soused, a

vsechno je vyresené.



5. Zpusoby, jak se chovat na internetu bezpeéné

= Hesla, hesla, heslal - je to ftwoje zdkladni a v podstaté
nejdulezitéjsi zabezpeceni. Nejdi nejjednodussi cestou a neddve;
si vSude stejné heslo, treba jméno svého mazlicka. Siiné heslo je
rozhodné lepsim zabezpeclenim.

Davej si obzvlast pozor pri otevirdni odkazid — castym zpUsobem

na soukromi a kraddeze dat jsou e-maily obsahujici divné

Y

prilohy nebo nabddajici ke kliknuti na néjaky odkaz. Je to fzv.

phishing. Neexistuje jeden a navic stoprocentné Ucinny zpUsob

obrany. Nejlepsi je prosté davat pozor a nikdy je neotevirat.



5. Zpusoby, jak se chovat na internetu bezpeéné

= Sifrovdni soubort na disku - tv0j pocitacovy disk to je spousta
cennych Udaoj0 a informaci o tobé. Abys ho mél dobre
zabezpeceny, je nezbytné ho Sifrovat.

= Dvouetapovd verifikace - tam, kde je vyzadovdna verifikace,
napriklad pri infernetovych platbdch, je nezbytné, aby méla dvé
etapy. Takze kromé prihldseni na dané strance si navic nastav

treba kod posilany pres sms.

irtual Privat Network - VPN je bezpelnym reSenim, jak posilat

Uudaje bez zverejnovani lokalizace.



5. Zpusoby, jak se chovat na internetu bezpeéné

= Anonymni rezim - pokud zvoli§ tento rezim, tv0j prohlize¢ nebude
zapisovat historii a ukazovat polohu.

= DuckDuckGo - ndzev internetového prohlizecCe, ktery mnohem Iépe
nez Google chrdani uzivatelské Udaje. Ma ale jeden minus, vysledky
vyhleddvani nejsou tak presné.

omunikdtory - r&dd hodné pises a prdveé pres internet se

nejCastéji spojujes se svymi zndmymie V tom pripadé pouzivej

komunikdator, ktery Sifruje posilany text.

dhlasovdani a pouzivani prezdivek - vzdy, kdyz dokoncis prdci, by
es mél odhldsit z dané stranky a z pocitace. Tykd se to také
pouzivani prezdivek, které ztézuji identifikaci tvé osoby, a uvadéni na

internetu co nejméneé informaci o sobé.



4. Prakticka cviceni







