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Opodstatnéni volby tématu

Cim ddl tim vic a &astéji platime platebni kartou. Plastovy
peniz uz pro nikoho neni atrakci, zevsednél, a co je s tim
spojeno, nemdme pocit, ze mizeme prijit o penize
ulozené na bankovnim Uctu.

Je d

vystaveni, a také o zpusobech, jok se vyhnout zirdté

ré védét o nebezpecich, kterym muizeme byt

fihancnich prostredky z UCtu.



Il. Obecne cile vzdélavani

= Umoznéni studentim obezndmit se s riziky pouzivani
platebnich karet.
» Podstatnou soucdsti realizace tématu je také sezndmeni

se se zpusoby predchdzeni objevujicim se nebezpedim.




lll. Tématicky obsah vyuky

Platebni karta — k Cemu slouzi, a vyplati se ji mite
/akladni informace o kartdch

Bankovni podvody

Nespolehlivé bankomaty a termindly

Jednoduché zpUsoby zabezpeceni platebnich karet

O TN

viceni



IV.Metody vyuky

1) Mini predndska (na zakladé prezentace)
2) llustracni materidly — interaktivni film

3) Prace pod vedenim

4) Prace ve skupine




1. Platebni karta - k éemu slouzi, a vyplati se ji mit?

Jaka je definice platebni karty?

Platebni karta je karta provdzand s nasim uctem

vV bance.

Karfa ndm umoznuje vyuzivat sve finance, které jsou

na tom UCtu ulozeny.



1 Platebni karta - k ¢emu slouzi, a vyplati se ji mit?

Co to znamena?
S jeji pomoci muzeme platit napriklad v obchodé,
kavarné, restauraci atd.

é toho karta slouzi také k vybrani penéz z

bankomartu.



2. Zakladni informace o kartach

Kazda platebni karta:

= mdrozméry 54 milimetrd na 86 milimetrd,

= mda magneticky prouzek nebo Cip (kde jsou Udaje maijitele
karty — konkrétné jakho jméno a prijmeni),

ndzev banky, kterd ji vydala,

identifikacni Cislo,

atum platnosti
kdd CVV/CVV2 nebo CVC/CVC2.

Ve skutecnosti nejdulezitési jsou ta posledni zabezpecen..



2. Zakladni informace o kartach

Kody predstavuji zdroj duvérnych informaci maijitele karty

= Prvni kod je nezbytny k provdadéni transakci napr. v
obchodé, prochdzi verifikaci pri skenovani magnetického
prouzku pomoci fermindlu,

» Druhy k&éd ndm slouZi k internetovym platbdm. Casto se

stava, ze pri provadéni transakci na internetu, je

ozadovdano cislo nasi karty, datum platnosti a také kdéd

nachdzejici se na spodni strané. Tehdy uvadime pravé

CVC/CVC2,

= Treti z nejdulezitéjSich kodu je PIN.



2. Zakladni informace o kartach

Bezhotovostni fransakce se staly soucdsti naseho Zivota.
Dnes mad skoro kazdy z nds v penézence platebni kartu, kterou
muzZe uvhradit Uéet v restauraci, na benzince, udélat ndkupy v

supermarketu nebo treba zaplatit ndjem za byt.




2. Zakladni informace o kartach

Zajimavost ©

V soucasné dobé tohoto typu platebni nastroje vydavaiji uz
nejen banky, ale také financni instituce nebo obchodni

retézce, benzinky a telekomunikacni firmy.




2. Zakladni informace o kartach

Pozor!

Karta — plastovy peniz — uz pro nikoho neni atrakce, zevsednél,
a co se s fim poji, nemdame pocit, ze bychom mohli prijit o

penize ulozené na bankovnim UCtu.




3. Bankovni podvody

ucasné vyndlezy se velmi ¢asto obraceji proti nadm samym.
Davnéji nejcastejsSim druhem kradezi spojenych s platebni

kartou, byla kraddez samotné karty a ziskani k ni PINu. Protoze se

zvysilo verejné povédomi o téchto incidentech, tenhle zpUsob

pomalu odchdzi v zapomnéni.




3. Bankovni podvody

Rizika:

V makro méritku organizace jako je MasterCard rozdéeluji
fraudy — Cili zneuziti tykajici se karet — na dvé skupiny:
= nebezpelné

nebezpecné




3. Bankovni podvody
Nebezpecéna rizika:
Jsou to takové, pii nichz organizace kontrolujici platby ma do

c¢inéni s hromadnym rizikem, napr. pro miliony karet.

Priklad: nabourdni se hacker0 do firmy Sony, kde zskali Udaje

~

klientd vyuzivajicich PlayStation Network.

Za takoyy incident by Slo povazovat taky prolomeni zebezpeceni

Amazonu nebo platebnich systémuU jako jsou Apple Pay. Tyhle
portaly prechovdavaji informace o milidnech klient0 a viechny
formace o jejich kartdch, které jsou nezbytné k provedeni

nsakci.



3. Bankovni podvody
Malo nebezpecéna rizika:

Ty, o nichzZ se vétsinou dozvite v mediich ©

Priklad: krddez penéz z UCtu po oskenovani karty a odkoukdni

PINu, neautorizované tfransakce provadéné na internetu, napr.

po ndavratu ze zahranicni dovolené. Kratce, jsou to vsechny

které maji ojedinély charakter a vyznacuji se malym




4. Nespolehlivé bankomaty a terminaly
Bezkontaktni karty
Pravé bezkontakini karty v souCasnosti vyvolavaji nejveétsi emoce.
 téchto duvodu:
= Banky vydavdji bezkontakini karty bez ohledu na to, jestli
chceme futo funkci vyuzivat nebo ne.
= Predstavujeme si, ze kazdy muize projit kolem nds s termindlem,

napr,/v méstské doprave, a stadhnout si z nasi karty maximalni

bdvame se, ze po pripadné kradezi bude moct zlodéj kartu
nohondsobné pouzit bez zaddvdni PINu — i kdyz to muze byt
pravda, neznamend to, ze budeme muset tyto operace
uhradit.



4. Nespolehlivé bankomaty a terminaly

Typicka rizika:
Bankomat:

Oskenovani karty

= Odkouknuti PINu

Fyzickd kradez karty u bankomatu

krddez hotovosti po vybéru




4. Nespolehlivé bankomaty a terminaly

Typicka rizika:
Transakce v obchode:
= Oskenovadni karty persondlem v obchodé nebo v resturaci
= Odkouknuti PINu

» Fyzickd kradez karty




4. Nespolehlivé bankomaty a terminaly

Typicka rizika:
Pouzivani bezkontaktni karty:

= Sance ndhodné platby bez naseho v&domi — v praxi je to

provedeni bezkontaktnich fransakci offline a bez

PINu 4~ napriklad po kradezi karty.
= MogZnost bezkontaktnino precteni z Cipu na karté Udaju o

rté (ale bez kddu CVC) a historie poslednich tfransakci.



4. Nespolehlivé bankomaty a terminaly

Typicka rizika:

Platby po internetu:

Udaje o kart& budou ,odposlechnuty” internetem - mezi
obchodem a ndmi.

= Udaje o karté internetovy obchod vyuZije k jinému U&elu nez k

uskutecnéni transakce.

= Uddje o karté budou ukradeny z obchodu.

/dplatime a zbozi ndm nedorazi.



5. Jednoduché zpusoby zabezpecéeni platebnich karet

Dobrym fesenim muze byt nastaveni si na karté nizkych limitd o
takeé zapnuti upozornéni na veskeré operace na bankovnim
UcCtu.

Pokud krddez hned nahldsime bance a pujdeme také na policii,

existuje moznost ziskani penéz zpét.

Financhi instituce za podvody provedené timto zpUsobem berou
vednost na sebe a v mnohych pripadech vraceji penize, o

které klient prisel.



. Jednoduché zpusoby zabezpeceni platebnich karet

Co délat ve slozitych situacich?

Bankomat:
Zkontrolovat, jestli na bankomatu nejsou zaddné snimace - zlodé&ji
dokdzou namontovat nad bankomatem mikrokameru, dodatecny
skener a snimac na kldvesnici.
= Vybirdme si mista s monitoringem, napr. bankovni kamery.

Vybirdme si bankomaty v uzavrenych prostordch — napr. predsingé v

Zaglanime si dlan pri zaddavani PINu.

Pyl pouzivani bankomatu je nékdo s ndmi — pokud mdme s sebou
ékoho zndmého, je takovd skupinad méné ohrozena Utokem nez
samostatnd osoba.

Prerusime transakci, pokud béhem ni zacneme mit pocit ohrozeni.



. Jednoduché zpusoby zabezpeceni platebnich karet

Co délat ve slozitych situacich?

Transakce s PINem v obchodé:

Nespoustét kartu z oCi — nikdy!

» Pokud termindl snimda udaje z mikroCipu na karté — sami vkidddme a
vynddavdme kartu.

ozor, zda prodavac priklddd kartu jen jednou a zda je to

~

urCité k termindlu.

Zaglanét si dlan pri zaddavani PINu.

pafrnost se doporucuje predevsim v zahranici.



5. Jednoduché zpusoby zabezpecéeni platebnich karet

Co délat ve slozitych situacich?

Pouzivdani bezkontaktni karty:

= Nosit v penezence dvé bezkontakini karty prilozené k sobé - je to
stoprocentni zabezpeceni pred pripadnym nasnimdanim karty. Karty
Ucinné rusi svyj signdl.

= Priklddat kartu k platebnimu fermindlu vyhradné poté, co uvidime

ovanou castku.




. Jednoduché zpusoby zabezpeceni platebnich karet

Co délat ve slozitych situacich?
Platby po internetu:
Stranky obchodu by mély podporovat sifrovani SSL.
» Je dobré si zkontfrolovat korektnost SSL certifikGtu intenetového
obchodu.
= Konftrolovat, zda poskytujeme Udaje o karté obchodu nebo firmé

zprostredkovujici platebni servis (aquirer).

Neukladdat udaje o kraditni karté v internetovém obchodé.
zivat tzv. eWallet, Cili elektronickou penézenku - je ni napriklad

asterPass.



. Jednoduché zpusoby zabezpeceni platebnich karet

Dobré ndavyky:

PIN ke karté a kod CVC/CVV musime chrdanit jak oko v hlavé - pravée
ony slouzi k potvrzeni, ze jsme to byli my, kdo proved! tfransakci.

» V 7zadném pripadé nesmime PIN uschovavat spolu s kartou, treba
napsany na karté nebo v penézence.

= Vsechny karty bychom méli mit u sebe, bez ohledu na to, kde jsme.

» Je dobré pravidelné kontrolovat platby z UCtu a kartou — pokud si

zapigujeme vydaje, rychle odhalime fransakce, kfteré jsme sami
rovadéli.
ahrad co nejvic tfransakci s autorizaci PINem bezkontaktnimi

latbami.



5. Jednoduché zpusoby zabezpeceni platebnich karet

Jiné zpusoby, jak zvysit bezpeénost:
Banky a platebni organizace zavadéji také dodatecnd zabezpeceni
transakci provadénych na internetu, napr. 3D Secure (je oznacovdan

taky ndzvy ,,MasterCard SecureCode"” a ,,Verified by Visa”)

3D Secur¢’je fesenim, pfi némz — po zaddni UdajU o platebni karté — jsme

presmerovani na stranky, abychom zadali dodatecny bezpecnostni

kdd. Vetsinou ndm prijde na mobil jako sms.



4. Prakticka cviceni







