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Uzasadnienie wyboru tematu

/najomosc zagrozen w sieci oraz sposobow zapobiegania
ich wystepowaniu jest obecnie jednym z wazniejszych
kwestii zwigzanych z uzytkowaniem komputera. Internet w
dzisiejszych  czasach jest  bowiem  nieodzownym
elementem zycia codziennego.

Worto a nawet wskazane jest posiadanie programu

tywirusowego na swoim komputerze, laptopie,
smartfonie. Z proste] przyczyny:. program antywirusowy
przesieje  wiekszg czeSC wirusOw, malwerdw, koni
trojanskich i innych zagrozen, z tych ktére czychajg na

kazdego Internaute w sieci.



Il. Ogdlne cele ksztatcenia

= Stworzenie uczniom szansy na zazngjomienie
sie z zagrozeniami zwigzanymi z uzytkowaniem
komputera i sieci internet.

= |sfothym elementem readlizacji tematfu jest

takze poznanie sposobow przeciwdziatania

wystepujgcym zagrozeniom.



lll. Zakres tematyczny zajeé

Bezpieczenstwo w sieci

Do jakich tematdw odnosi sie bezpieczenstwo w sieci
/agrozenia w Internecie

Czym jest antywirus

Sposoby na zachowanie bezpieczenstwa w sieci

O~ TN

wiczenia



IV.Metody prowadzenia zajeé

1) Mini wyktad (w oparciu o prezentacje)
2) Materiaty poglgdowe — interaktywny film
3) Praca pod kierunkiem

4) Praca w grupie




1. Bezpieczenstwo w sieci

Termin "bezpieczenstwo sieci" odnosi sie do
kazdego dziatania, ktére ma na celu chroni¢

uzytecznosé i integralnos¢ danych na naszym

komputerze



2. Do jakich tematdéw odnosi sie bezpieczenstwo w sieci

Bezpieczenstwo urzadzen mobilnych
= Bezpieczenstwo aplikaciji

= Konirola dostepu

= Oprogramowania antywirusowe

= Zapobieganie wyptywowi danych

ezpieczenstwo maili

Zapory sieciowe (ang. firewall)



2. Do jakich tematdéw odnosi sie bezpieczenstwo w sieci

Bezpieczenstwo urzgdzen mobilnych

Cyberataki sg coraz czesciej kierowane w
urzgdzenia mobilne - nic w tym dziwnego, biorgc
pod uwage ich rosngcq popularnosc.

Majg one nasze osobiste dane, majq tez
otgczenie z portalami spotecznosciowymi,
serwisami czy bankami.




2. Do jakich tematdéw odnosi sie bezpieczenstwo w sieci

Bezpieczenstwo aplikaciji

Kazdy software, ktérego uzywasz i ktory jest
podtgczony do twojegj sieci powinien by¢ chroniony.
Pamietqj, ze aplikacje mogqg zawierac luki w
ezpieczenstwie, ktore atakujgcy mogqg
wykorzystac do infiltracji sieci.

ie martw sie, isthiejg aplikacje ochronne, ktore
domykajq te luki.



2. Do jakich tematdéw odnosi sie bezpieczenstwo w sieci

Kontrola dostepu

Uwazaj! Nie kazdy uzytkownik powinien mie¢ dostep
twojej sieci!

Aby zmniejszyC ryzyko wejscia przez osoby

iepowotane nalezy kontrolowac kazdego

uzytkownika | kazde urzgdzenie.

Uyzgdzenia nieautoryzowane moge by¢ odrzucane
lub wpuszczane z ograniczonym dostepem.



2. Do jakich tematdéw odnosi sie bezpieczenstwo w sieci

Oprogramowanie antywirusowe

Oprogramowanie ztosliwe takie jak wirusy, robaki,

trojany czy oprogramowanie szpiegowskie atakujg

naszg siec lub nasze urzgdzenia infekujgc ich
dziatanie.

Programy antywirusowe powinny wyszukiwac i
zwalczac ztosliwe aplikacje oraz dodatkowo sledzic
kazone pliki w celu odnalezienia anomalii czy

zdalnie kontrolowanego ztosliwego
oprogramowanida.




2. Do jakich tematdéw odnosi sie bezpieczenstwo w sieci
Zapobieganie wyptywowi danych
Firmy i stowarzyszenia muszqg dbac o

bezpieczenstwo wrazliwych informaciji i uniemozliwic
ich udostepnienie przez pracownikow.

Technologie takie jak Data Loss Prevention (DLP)
Zgpobiegajq przesytaniu, przekazywaniu czy nawet
drukowaniu wrazliwych informacji.



2. Do jakich tematdéw odnosi sie bezpieczenstwo w sieci

Bezpieczenstwo maili

Bramy poczty elekironicznej to miejsce, gdzie
dochodzi do najwiekszej ilosci naruszen
bezpieczenstwa.

takujgcy uzywa|g osobistych informacji i
yszukanych taktyk, aby zwiesc i zainfekowac
dbiorce. Aplikacje dbajgce o bezpieczenstwo
maili blokujqg przychodzgce ataki, jak i rowniez
kontrolujg maile wychodzqgce.




2. Do jakich tematdéw odnosi sie bezpieczenstwo w sieci

Zapory sieciowe

/apory sieciowe to bariery stawiane miedzy naszg
zaufang sieciqg a siecig zewnetrzng, takg jak
Internet.

ig one zasady, wedtug ktdrych filtrujg pakiety.
/apory mogqg byc¢ oparte o software, hardware lub
by rozwigzaniami hybrydowymi.




3. Zagrozenia w Internecie

» Cyberprzemoc

= Uzaleznienie

= Niebezpieczne tresci (przemoc)
® famanie prawa

ziez danych osobowych

tamania komputerowe
[agrozenia techniczne (wirusy)
Wytudzanie poufnych informacji



3. Zagrozenia w Internecie

Cyberprzemoc

To zagrozenie polegajgce na wyrzgdzaniu krzywdy
W Siecl.

Do fakich dziatan zalicza sie m.in. wyzywanie,
straszenie, czy ponizanie kogos$ w Internecie. Moze
ywac sie na przyktad poprzez robienie komus
zdje¢ bez jego zgody, a nastepnie publikowanie ich
| rozsytanie w siecil.




3. Zagrozenia w Internecie

Uzaleznienia

Korzystajgc z Internetu, musisz sobie zdawac sprawe
Z zagrozen, jakie mogg pojawic sie podczas
korzystania z jego ustug.

Jednym z nich jest uzaleznienie od Internetu, ktdére
moze dotyczycC takze i ciebie.




3. Zagrozenia w Internecie

Niebezpieczne tresci

Wiele tresci dostepnych w internecie ma charakter
przemocy I negatywnie wptywa na psychike
wtaszcza mtodego odbiorcy informacii




3. Zagrozenia w Internecie

Lamanie prawa

Uwazaj na strony, ktdre proponujg Ci wygrang
niewielkim kosztem albo informujq Cie, ze zostates
wylosowany i wtasnie wygrates milion dolarow!

To podstep!



3. Zagrozenia w Internecie

Kradziez danych osobowych

Wiele stron, zwtaszcza podejrzanych to takie, ktdre
wytudzajg Twoje dane. Np. proszg o hasto do
bankowosci elekironiczne;




3. Zagrozenia w Internecie

Wiamania komputerowe

To jedno z czesciej wystepujgcych zgrozen.

Wydaje Cisie, ze jak masz komputer w domu a dom
ma dobre drzwi | niezawodny zamek, to nikt nie
wtamie Ci sie na komputere

Nic bardzie] mylnego!
Wszystko odbywa sie zdalnie!



3. Zagrozenia w Internecie

Zagrozenia techniczne (wirusy)

Korzystajgc z komputera z dostepem do Internetu,
jestes narazony na sciggniecie tzw. wirusow, czyli
programow majqgcych, w zatozeniu ich autora,
uszkodzi¢ twdj komputer.

Mogg one skasowac dane, wytqczy< komputer,

dgrywac niepozgdane dzwieki, spowodowac

wolniejszg prace komputera, kras¢ informacje
znajdujgce sie na dysku.




3. Zagrozenia w Internecie

Zagrozenia techniczne (wirusy)

Jednym z groznych wirusdw jest wirus nazwany
koniem trojanskim, bedgcy programem sledzgcym
twoje dziatania i pozwalajgcy na kontrolowanie

twojego komputera innym osobom.

, rownie popularnym wirusem, jest fzw. robak,
zyli program tworzgcy wtasne kopie. Jego
dziatanie skutkuje, przede wszystkim, zmniejszaniem
na dysku miejsca, ktére mozesz wykorzystac na
swoje potrzeby.

Drugi




3. Zagrozenia w Internecie

Wytudzanie poufnych informaciji

Internet wie o Tobie wiecej niz myslisz, wystarczy, ze
Sledzi odwiedzane przez Ciebie strony, wystarczy, ze
przestaniesz byc czujny!




3. Zagrozenia w Internecie

Pamietaq;j:

/byt czeste korzystanie z Internetu moze spowodowac
uzaleznienie od niego.

= /ainstaluj na komputerze program antywirusowy.
= Stosuj frudne do odgadniecia hasta.

» W zwigzku z zagrozeniomi w sieci bgdz ostrozny i nie
podawqj wszystkich informacji o sobie oraz nie wysytqj
swoich zdjec.

odczas przeglgdania stron internetowych mozesz spotkac
sie z probami nawigzania kontaktu z tobg przez osobe
podajgcg sie za kogos innego.



4. Czym jest antywirus

Program antywirusowy przesieje wiekszg czesc
wirusow, malwerow, koni trojanskich i innych
zagrozen, z tych ktére czyhajg na kazdego

Internaute w sieci.

DObry program antywirusowy stanowi pewnego

rodzaju bufor pomiedzy zagrozeniami a codzienng

praca.



4. Czym jest antywirus

Nie tylko wirusy stanowiqg ciggte zagrozenie, duze
szkody mogq takze wyrzgdzi¢ precyzyjnie
wymierzone ataki hakerow.

Przed tymi zagrozeniami chroni¢ ma firewall.

Niestety nie wszystkie sposrod programow
antywirusowych dysponujg takim modutem,
pozostawigjgc te zadania systemowemu narzedziu

Windows.



4. Czym jest antywirus

Najwiekszym zrodtem atakow stajq sie portale
spotecznosciowe, z ktdrych Facebook jest arcyzagrozeniem.
Najbardziej bolesnym zagrozeniem dla Internauty sg strony
podszywajgce sie pod banki, ktdére potrafig przychwytywac

numery kont bankowych, kart kredytowych czy numer PIN.

ezptatne programy nie chronig nas w ogole! Nie wierzcie w
to, ze wystarczy pobrac polecany przez sgsiada bezptatny

program i wszystko zatatwione.



5. Sposoby na zachowanie bezpieczenstwa w sieci

= Hasta, Hasta, Hasta! - to Twoje podstawowe | w zasadzie
najwazniejsze zabezpieczenie. Nie idz pod tym wzgledem na
tatwizne | na przyktad nie dodawaj wszedzie takiego samego
hasta, np. daty urodzenia albo imienia swojego czworonoga. Silne
hasto to zdecydowanie lepsze zabezpieczenie.

= Zachowaqj szczegolng ostroznos¢ wchodzagc w linki - czestym

sposobem atakowania prywatnosci i wyciggania danych sg
rozsytane na skrzynki pocztowe wiadomosci e-mail, zawierajgce
dziwne zatgczniki lub proszgce o klikniecie w jakies linki. To tak
zwany phishing. Nie istnieje jeden i do tego 100-procentowo
pewny sposdb na obrone. Nagjlepiej po prostu uwazac i nigdy ich

nie otwierac.



5. Sposoby na zachowanie bezpieczenstwa w sieci

= Szyfrowanie plikdw na dysku - Dysk Twojego komputera to
mnostwo cennych danych i informacji na Twoj temat. Aby dobrze
go zabezpieczyC, konieczne jest jego szyfrowanie.

= Weryfikacja dwuetapowa - Tam, gdzie konieczna jest weryfikacjaq,

na przyktad przy ptatnosciach internetowych, konieczna jest jej

dwuyetapowosc. Czyli oprocz zalogowania sie na danej stronie,

ugtaw sobie dodatkowo na przyktad kod ofrzymywany w
wiadomosci SMS.
Virtual Private Network - VPN to rozwigzanie pozwalajgce na

bezpieczne przesytanie danych bez pokazywania lokalizaciji.



5. Sposoby na zachowanie bezpieczenstwa w sieci

Tryb incognito - Wybranie tego trybu wptywa na brak zapisywania
historii przeglgdarki i nie pokazuje lokalizaciji.

= DuckDuckGo - fo nazwa wyszukiwarki infernetowej, ktéra duzo lepiej
w porownaniu z Google chroni dane uzytkownikdw. Ma to jednak
minus, poniewaz jej wyniki nie sqg tak precyzyjne.

= Komunikatory szyfrujgce - Lubisz duzo pisac i to poprzez internet

najczescie] kontaktujesz sie ze znajomymi2e W takim razie wykorzystqj
komunikator, ktory szyfruje przesytane teksty.

ylogowywanie sie i uiywanie pseudoniméw - Zawsze po
konczonej pracy powinno sie wylogowywac z danej strony oraz z
komputera. Dotyczy to rowniez korzystania z pseudonimow, ktdre nie
pozwalajg na tatwqg identyfikacje swojej osoby oraz podawania w

\nternecie jak najmniejszej ilosci informaciji na swdj temat.



6. Cwiczenia praktyczne







