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Uzasadnienie wyboru tematu

Co raz wiecej i czesciej ptatnosci dokonujemy z uzyciem
karty ptatniczej. Plastikowy pienigdz nie jest juz dla nikogo
afrakcjqg, spowszechniat, a co za tym idzie nie mamy
poczucia, ze mozemy stracic pienigdze zgromadzone na
rachunku bankowym.

Waorto poznac zagrozenia, na ktdére mozna zostac

razonym, a takze sposoby jak ustrzec sie przed utratg

srodkow finansowych na koncie.



Il. Ogdlne cele ksztatcenia

= Stworzenie uczniom szansy na zazngjomienie sie z
szansami zagrozeniami zwigzanymi z uzytkowaniem kart
ptatniczych.

= |stotnym elementem readlizacji tematu jest takze

poznanie sposobow przeciwdziatania wystepujgcym

zagrozeniom.



lll. Zakres tematyczny zajeé

Karta ptatnicza — do czego stuzy i czy warto g
posiadac

Podstawowe informacje o kartach
Oszustwa bankowe
ewne bankomaty i ferminale

Proste sposoby zabezpieczenia kart ptatniczych

O O A

Cwiczeniao



IV.Metody prowadzenia zajeé

1) Mini wyktad (w oparciu o prezentacje)
2) Materiaty poglgdowe — interaktywny film
3) Praca pod kierunkiem

4) Praca w grupie




1. Karta ptatnicza - do czego stuzy i czy warto jg posiadaé?

Jaka jest definicja karty ptatniczej?

Karta ptatnicza to karta powigzana z naszym

kontem w banku.

Karta pozwala nam korzystac ze swoich funduszy,

ktore sg na tym koncie zebrane.



1. Karta ptatnicza - do czego stuzy i czy warto jg posiadaé?

Co to oznacza?
Przy je] pomocy mozliwa jest ptatnosc na przyktad w
sklepie, kawiarni, restauraciji itp.

tym, karta stuzy nam rowniez do podjecia

pieniedzy w bankomacie.



2. Podstawowe informacje o kartach

Kazda karta ptatnicza:

= ma wymiary 54 milimetry na 86 milimetrow,

= posiada pasek magnetyczny lub chip (gdzie znajdujg sie
dane wtasciciela karty — konkretnie jego imie i nazwisko),

= nazwe banku, ktdry jg wydat,

= jej identyfikator,

ate waznosci
kod CVV/CVV2 lub CVC/CVC2.

Tak naprawde najwazniejsze sq te ostatnie zabezpieczenia.



2. Podstawowe informacje o kartach

Kody stanowiq zrédto wrazliwych danych posiadacza
plastikowego pieniqgdza.
= Pijerwszy kod jest niezbedny do dokonywania transakcji np.
w sklepie, jest on weryfikowany przy skanowaniu paska
magnetycznego za pomocqg terminalu,

I kod stuzy nam do ptatnosci internetowych. Nieraz

arza sie, ze wykonujgc transakcje przez internet, jesteSmy
proszeni o numer karty, date jej] waznosci, a takze kod
znajdujgcy sie na odwrocie. Wowczas wpisujemy wtasnie
CVC/CVC2.

= Trzecim z najwazniejszych kodow jest PIN.



2. Podstawowe informacje o kartach

Transakcje bezgotéwkowe staly sie czesciq naszego zycia.
Dzis niemal kazdy z nas ma w porifelu karte ptatnicza, za
pomocaq ktdrej moze uregulowaé rachunek w restauraciji, na
stacji benzynowej, zrobi¢ zakupy w supermarkecie czy tez

visci¢ optaty za mieszkanie.




2. Podstawowe informacje o kartach

Ciekawostka ©

Obecnie tego typu elektroniczne narzedzia ptatnicze wydajg
juz nie tylko banki, ale rowniez inne instytucje finansowe lub
nawet sieci handlowe, stacje benzynowe oraz

przedsiebiorstwa telekomunikacyjne.




2. Podstawowe informacje o kartach

Uwagal

Plastikowy pienigdz nie jest juz dla nikogo atrakcjqg,
spowszechniat, a co za tym idzie nie mamy poczucia, ze
mozemy stracic pienigdze zgromadzone na rachunku

bankowym.




3. Oszustwa bankowe

Wynalazki wspdtczesnosci bardzo czesto odwracajgsie
przeciwko nam samym.

Dawniej ngjczestszym rodzajem kradziezy zwigzanych z

kartami ptatniczymi, byto wykradzenie samej karty i zdobycie

PIN-u do niej. Poniewaz wzrosta swiadomosc spoteczna

tyczqgca tego typu incydentow, sposdb ten powoli

odchodzi do lamusa.



3. Oszustwa bankowe

Zagrozenia:

W skali makro organizacje takie jak MasterCard dzielg fraudy —
czyli naduzycia dotyczqgce kart — na dwie grupy:
= grozne

= niegrozne




3. Oszustwa bankowe
Zagroienia grozne:
To takie, w ktérych organizacja obstugujgca ptatnosci ma

stycznos¢ z masowym zagrozeniem, np. dla milionow kart.

Przyktad: wtamanie hackerow do firmy Sony, gdzie weszli oni w

posiadanie danych klientdw korzystajgcych z PlayStation

/a tdkie zdarzenie mozna bytoby uznac¢ takze ztamanie
zabgzpieczen Amazona lub systemow ptatnosci takich jak Apple
ay. Serwisy te przechowujq informacje o milionach ich klientow
z posiadajg wszystkie informacje o ich kartach niezbedne do

lizacji fransakcji.



3. Oszustwa bankowe
Zagrozienia niegrozne:

Te o ktérych najczesciej przeczytacie w mediach ©

Przyktad: kradziez pieniedzy z konta po zeskanowaniu karty oraz
podejrzeniu PIN-u, nieautoryzowane ftransakcje dokonywane
przez Internet, np. po powrocie z zagranicznych wakaciji. Krotko

Mowiqc/ wszystkie te zdarzenia, ktdére majg charakter zdarzen

jednostkowych | cechujg sie matg skalq.



4. Niepewne bankomaty i terinale

Karty zblizeniowe..

To wtasnie “zblizenidowki” wywotujg obecnie najwieksze emocje.
Z kilku powodow:

= Banki wydqjg karty zblizeniowe bez wzgledu na to czy

chcemy korzystac z tej funkcjonalnosci czy nie.

= Wyobraozamy sobie, ze kazdy moze podejs¢ do nas z tytu z

ikiem, np. w komunikacji miejskiej i obciqzy¢ naszg karte

na/maksymalng kwote.

bawiamy sie, ze po ewentualne] kradziezy takiej karty,
todziej bedzie mdogt je] wielokrotnie uzywac bez podawania
PIN-u — i chociaz moze fto by¢ prawda, to nie oznacza fo

wcale, ze bedziemy musieli poniesc koszty takich operacii.



4. Niepewne bankomaty i terminale

Typowe zagrozenia:
Bankomat:

Leskanowanie karty

= Podejrzenie PIN-u

» Fizyczna kradziez karty przy bankomacie

Fizyczna kradziez gotdwki po jej wyjeciu



4. Niepewne bankomaty i terminale

Typowe zagrozenia:

Transakcja w sklepie:

= /eskanowanie karty przez obstuge sklepu lub restauracii.
= Podejrzenie PIN-u.

» Fizycznga kradziez karty.




4. Niepewne bankomaty i terminale

Typowe zagrozenia:
Uzywanie karty zblizeniowej:
» Szansa przypadkowe] zaptaty bez nasze] swiadomosci — w
praktyce mit.

» Mozliwosc wykonania fransakcji zblizeniowych offline i bez PIN-

. po kradziezy karty.
= MaozliwosC zblizeniowego odczytania z chipa karty danych
rty (ale bez kodu CVC) oraz historii ostatnio wykonanych

ransakcji offline.



4. Niepewne bankomaty i terminale

Typowe zagrozenia:
Ptatnos¢ w internecie:
Dane karty zostang “podstuchane” przez Internet — pomiedzy
strong sklepu a nami.
= Dane karty zostang wykorzystane przez sklep infernetowy w

iInnym/celu niz obstuga transakciji.

= Dane karty zostang wykradzione ze sklepu.

Ldptacimy, a towar do nas nie dotrze



5. Proste sposoby zabezpieczenia kart ptatniczych

Dobrym rozwigzaniem moze okazac sie ustawienie na karcie
ptatniczej niskich limitdw, a takze wtgczenie powiadomien o
wszelkich operacjach na rachunku bankowym.

Jesli od razu zgtosimy kradziez bankowi, a takze pojdziemy ze

sprawqg na policje, mozliwe jest odzyskanie pieniedzy.

Instytucje finansowe za oszustwa przeprowadzane w fen sposob
bowiem odpowiedzialnosc na siebie i w wielu przypadkach

oddajg utracone srodki.



5. Proste sposoby zabezpieczenia kart ptatniczych

Co robi¢ w trudnych sytuacjach?
Bankomat:
Sprawdzi¢, czy na bankomacie nie ma zadnych naktadek — ztodzieje
potfrafig zamontowac¢ dodatkowqg mikrokamere nad bankomatem,
dodatkowy skaner do paska i naktadke na klawiature.
= Wybierac¢ bankomaty w miejscach wyposazonych w monitoring, np.
kamery bankowe.

Wybigrac bankomaty w miejscach zamknietych — np. przedsionki

owek bankowych.

Lgstaniac dton przy wpisywaniu PIN-u.

orzystac z bankomatu w czyim$ towarzystwie — jesli jest z nami ktos
znajomy, to taka “grupa” jest mniej narazona na atak niz pojedyncza
osoba.

rzerywac transakcje, jesli w trakcie niej poczujemy sie zagrozeni.



5. Proste sposoby zabezpieczenia kart ptatniczych

Co robi¢ w trudnych sytuacjach?

Transakcja PIN-em w sklepie:

Nie spuszczac karty z oka — nigdy!

» Jedli jest to tferminal czytujgcy dane z mikrochipa na karcie — to sami
wktadajmy i wyciggajmy z niego karte.

= 7wracag uwage, czy sprzedawca przecigga karte jednokrotnie i czy

na pgwno przez terminal.

= Zastaniac dton przy wpisywaniu PIN-u.

stroznosS¢ wskazana przede wszystkim za granicg.



5. Proste sposoby zabezpieczenia kart ptatniczych

Co robi¢ w trudnych sytuacjach?

Uzywanie karty zblizeniowej:

= Nosi¢ w portfelu dwie karty zblizeniowe zetkniete ze sobqg — to stanowi
stuprocentowe zabezpieczenie przed ewentualnym obcigzeniem
karty. Takie karty skutecznie zaktdcajg swoje radio.

» 7blizac Karte do terminala ptatniczego wytgcznie po zobaczeniu ile

zaptacic.




5. Proste sposoby zabezpieczenia kart ptatniczych

Co robi¢ w trudnych sytuacjach?

Ptatnos¢ w internecie:
Strona sklepu powinna obstugiwac szyfrowanie SSL.
Warto sprawdzac poprawnosc certyfikatu SSL sklepu internetowego.
Sprawdzac czy podajemy dane karty sklepowi, czy firmie
posredniczgcej w obstudze ptatnosci (acquirer).
Nie zapisywac danych karty kredytowej w sklepie internetowym.
KorzystaC z tzw. eWalletow, czyli elekironicznych portfeli — takim

partfelem jest np. MasterPass.



5. Proste sposoby zabezpieczenia kart ptatniczych

Dobre praktyki:

PIN do karty i kod CVC/CVV musimy chroni¢ jak oka w gtowie — to
one witadnie stuzg do potwierdzania, ze to my wykonalismy
transakcje.

» Pod zadnym pozorem PINu nie wolno przechowywac razem z kartq,
np. zapisanego na karcie albo w portfelu.

Wszystkie karty powinnismy frzymac przy sobie, niezaleznie gdzie

Wdarto systematycznie sprawdzac wyciggi z kont bankowych i kart —
jesli spisujemy wydatki, to szybko wytowimy te transakcje, kidrych
ami nie dokonywalismy.

Zastgp jak najwiekszej ilosci transakcji autoryzowanych PIN-em -

transakcjami zblizeniowymi.



5. Proste sposoby zabezpieczenia kart ptatniczych

Inne sposoby zwiekszania bezpieczenstwa:

Banki oraz organizacje ptatnicze wprowadzajqg takze dodatkowe
zabezpieczenia transakcji dokonywanych w Internecie,
np. 3D Secure (oznaczany takze nazwami “MasterCard SecureCode”

oraz “Verified by Visa”).

3D Secure to rozwigzanie, w ktorym — po wprowadzeniu danych karty
bankowej — przekierowywani jestesmy na strone banku w celu podania
dodatkowego kodu zabezpieczajgcego. Zazwyczqj jest on przesytany

na nasz telefon komorkowy jako SMS.



6. Cwiczenia praktyczne







