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Odovodnenie vyberu temy

Vedomosti o hrozbdch na internete a spdsoboch, ako im
zabrdnif, sU v sucCasnosti jednym z najddlezitejSich
problémov suvisiacich s pouzivanim pocitaca. V
dnesnych casoch je internet nevyhnutnou suUcCasfou
kazdodenného Zivota.

Vidstnenie antivirusového programu v svojom pocitadi,

otebooku, Ci telefone sa urcite oplati a odporuca. A to z
jednoduchého dévodu: antivirusovy program znici vacsiu
cast virusov: malware, trojskych koni a inych hrozieb, ktoré

Cihaju na kazdého uzivatela internetu v sieti.



Il. Vseobecne vzdeldavacie ciele

» Daf ziokom Sancu, aby sa obozndmili s
hrozbami, ktoré na nich cihaju pri pouzivani
internetu a pocitaca.

» Dolezitym prvkom témy je tiez naucit sa, ako

lif existujucim hrozbdm.




lll. Tematicky rozsah hodin

Bezpeclnost v sieti

Ktoré témy suvisia s bezpecnosfou v sieti?
Hrozby na internete

Co je to antivirus?

Sposoby, ako byt na intfernete v bezpedi

O TN

vicenia



IV.Metody vedenia hodin

1) Minipredndska (na zaklade prezentacie)
2) llustracné materidly — interaktivny film

3) Praca pod vedenim

4) Praca v skupine




1. Bezpecnost' v sieti

Pojem ,bezpecnost v sieti" sa tyka kazdej ¢innosti,
cielom ktorej je chranit pouzitelnost a integritu

Udajov na nasom pocitaci.




2. Ktoré témy suOvisia s bezpecnostou v sieti?

Bezpecnost mobilnych zariadeni
= Bezpecnost aplikacii

= Kontrola pristupu

= Antivirusovy softvér

Zabezpecenie Uniku Udajov

bezpecenie e-mailu

Brany firewall



2. Ktoré témy suOvisia s bezpecnostou v sieti?

Bezpecnost mobilnych zariadeni

Kybernetické utoky sa ¢oraz viac zameriavaju na
mobilné zariadenia — nie je na tom nic zvl&stne,
vzhladom na ich rastucu popularitu.

Uchovavaju nase osobne udaje, suU prepojené so
ialnymi siefami, webovymi strdnkami a bankami.




2. Ktoré témy suOvisia s bezpecnostou v sieti?

Bezpecnost aplikacie

Akykolvek softvér, ktory pouzivate a ktory je
pripojeny k Vasej sieti, by mal byt chraneny.

Myslite tiez na to, ze aplikdcie mozu obsahovat
chyby v zabezpeceni, ktoré mozu UtocCnici vyuzif na
prienik do Vasej siete.

bojte sa, existuju ochranné aplikdcie, ktoré tieto
medzery vyplnia.



2. Ktoré témy sUvisia s bezpeé&nostou v sieti?

Kontrola pristupu

POZOR! Nie kazdy uzivatel by mal maf pristup k
Vasej siefil
Aby ste znizili riziko neopravneneho vstupu, je

pofrebné kontrolovaf kazdého vzivatela a kazdé
zariadenia.

eautorizované zariadenie je mozné odmietnut
alebo vpustif len s obmedzenym pristupom.



2. Ktoré témy suOvisia s bezpecnostou v sieti?

Antivirusovy softvér

Pocitacoveé virusy, Cervy a trojske kone, Cize
Spiondzne softvéry utocia na nasu sief alebo na
nase zariadenia a infikuju ich Cinnost.

Antivirusové programy by mali vyhladdavat a
bojovaft proti Skodlivym aplikdcidm a okrem toho
dovaf inflkované subory, aby nasli anomadlie
alebo dialkovo ovliddany skodlivy softvér.




2. Ktoré témy suOvisia s bezpecnostou v sieti?
Prevencia Uniku Udajov
Firmy a zdruzenia musia uchovavat citlivé

informdcie v bezpedi a zabranit, aby ich monhli
zdielat pracovnici.

Takeé technoldgie ako Data Loss Prevention (DLP)
brania prenosu citlivych udajov.




2. Ktoré témy suOvisia s bezpecnostou v sieti?

Bezpecnost e-mailov

Brany elektronickej posty su miestom, kde dochdadza
kK ngjvacsiemu narusenia bezpecnosti.

Uto&nici vyuzivaju osobné informdcie a sofistikované
taktiky na klamanie a infikovanie prijemcu.
Bezpecnostné e-mailové aplikacie blokuju
prichadzajuce utoky a kontroluju aj odchddzajuce
e-maily.




2. Ktoré témy suOvisia s bezpecnostou v sieti?

Brany firewall

Brany firewall sU bariéry, ktoré staviome medzi nasou
doveryhodnou siefou a vonkajsou sietou, takou ako
infernet.

Cuju zdasady filtrovania. Firewall méze byt
oftvérovy, hardvérovy a existuju aj hybridné
riesenia.




3. Hrozby na internete

» Kybernetickd Sikanovanie

» /7Avislost

» Nebezpeclné obsahy(Sikanovanie)
= Porusenie zakona

ez osobnych udajov

= VIdmania do pocitaca
Technické hrozby(virusy)
Kradez citlivych informdacii



3. Hrozby na internete

Kybernetické sikanovanie
Je to vlastne kybernetickd hrozba.

Medzi také Cinnosti napriklad patri: naddavanie,
zastrasovanie, alebo ponizovanie niekoho na
internete. Prikladom kybernetickeho Sikanovania je
| to, ze niekomu urobite fotografiu a potom ju bez
jeho suhlasu uverejnite a posielate dalej.




3. Hrozby na internete

Zavislost

Pocas vyuzivania internetu si musite uvedomif
hrozby, ktoré na Vas Cihaju.

Jednou z nich je gj zavislost na internete, ktord sa
mbze tykat aj Vas.




3. Hrozby na internete

Nebezpecény obsah

Velka Cast obsahu dostupnd na internete je nasiind
a ma negativny vplyv na psychiku, predovsetkym
mladého uzivatela.




3. Hrozby na internete

Porusenie zakona

Ddavajte si pozor na stranky, ktoré ponukaju vyhru za
maly poplatok alebo Vas informuju, ze VAs
vylosovali a vyhrali ste milion doldrov!

Je 1o trik!



3. Hrozby na internete

KrddeZ osobnych Udajov

Je mnoho stranok, ktoré sa snazia neopravnene
ziskat Vase udaje. Napriklad si pytaju heslo do vasho
elekironického bankovnictva.




3. Hrozby na internete

Vidmanie sa do pocitaca

Toto je jedna z najbeznejSich hrozieb.

Myslite si, ze ak mate pocita€ doma a dom ma
dobré dvere a spolahlivy zdmok, fak sa Vam nikto
do pocitaCa nevidme?®?

Oomyl!
Vsetko sa deje na dialku!



3. Hrozby na internete

Technické hrozby (virusy)

Pri pouzivani pocitaca s pristupom na infernet, sme
vystaveny nebezpecenstvu tzv. virusov, Cize
programov, ktoré su urcené na to, aby poskodili V&S

pocitac.

o virusy mozu vymazat udaje, vypnut podcitac,
prehravat neziaduce zvuky, spomalit pocitac,
radnut informacie, ktoré sa nachddzaju na disku.




3. Hrozby na internete

Technické hrozby (virusy)

Medzi nebezpecné virusy patri trojsky kon, ktory
sleduje Vase aktivity a umoznuje oviadaf vas
pocitac inymi osobami.

Druhym, rovnako populdrnym virusom je tzv. Cerv,
Cize program, ktory tvori svoje vliastne kopie. Jeho
Cipnostou dochddza ku zmensovaniu miesta na
disku, ktoré mdzete vyuzif pre svoje potreby.




3. Hrozby na internete

Phishing dovernych informacii

Internet o Vas vie viac, nez si myslite, staci, ze
sleduje stranky, ktoré ste navstivili. Staci, ze
prestanete byt v strehul




3. Hrozby na internete

Myslite na to, ze:

Prilis Casté vyuzivanie infernetu moéze sposobif fo, ze od
neho budete zavisly.

= Nainstalujte si na Vas pocitac antivirusovy program.

» Pouzivajte tazko uhdadnutelné hesla.

rozbdm na internete budte opatrny a neuvadzajte o
vsetky informdcie a neposielajte svoje fotky.

KvOoli

POCas prezerania intfernetovych stradnok sa mozete stretndf s
ym, ze sa Vas bude snazit niekto kontaktovaf, kto sa bude
vydavaf za niekoho iného.



4. Co je to antivirus

Antivirusovy program preoseje vacsinou Virusov,
cervov, trojskych koni a inych hrozieb, ktoré Cihaju
na kazdého uzivatela internetu v sieti.

Dobry antivirusovy program je istym ndraznikom

medzi hrozbami a kazdodennou prdacou.



4. Co je to antivirus

Nielen virusy predstavuju neustdlu hrozbu, velky
skodu mozu spdsobit aj Utoky hackerov.
Pred tymito hrozlbami chrdni firewall. Bohuzial nie

ky anfivirusoveé programy disponuju takym

ulom a prenechdvaju tuto Ulohu systémovému

nastroju Windows.



4. Co je to antivirus?

Najvacsim zdrojom Utokov sa stavaju socidlne siete, z ktorych
mimoriadnu hrozbu predstavuje prave Facebook. Najvacsou
hrozbou pre uzivatelov su stranky, ktoré sa vyddavaju za stranky
bdnk a také, ktoré dokdzu zachytit Cisla bankovych Uctov,

kariet, kreditnych kariet alebo cislo PIN.

zplatné programy Vas nechrdnial Neverte tomu, ze si staci
stiahnut program, ktory Vam odporucal sused a vsetko bude

zabezpecene.



5. Sposoby, ako byt na internete v bezpeci

= Hesla, hesla, hesla! - to je Vase zdkladné a najddlezitejsie
zabezpecenie. V tomto pripade si to nesnazte ulahcit a
neuvddzajte vSade jedno a to isté heslo, napriklad ddtum
narodenia alebo meno svojho stvornohého priatela. Silné heslo je
lepSie zabezpecenie.

ikani na odkazy budte opatrny — beznym spdsobom, ako

napadnut sukromie a vytiahnut Udagje je zasielanie emailov, ktoré

obsahuju zvldstne prilohy alebo odkazy, na ktoré je potrebné
kliknUt. Tak zvany phishing. Neexistuje jeden stopercentny spdsob
na ochranu. Najlepsie je jednoducho ddavat pozor a nikdy ich

neotvaraf.



5. Sposoby na zachovanie bezpecnosti v sieti

= Sifrovanie sUborov na disku - disk V&sho poditada obsahuje
mnozstvo cennych informdcii a udajov o Vas. Aby boli toto Udaje
dobre zabezpeceng, je potrebné sifrovanie.

= Dvojstupnové overenie- Tam, kde je potrebné overenie, napriklad

pri infernetovych platbdch, je nevyhnutné dvojstupnové overenie.

Cize’ okrem prihldsenia sa na danu strdnku, si nastavte napriklad

kdd, ktory dostanete smskou.

irtual Private Network - VPN je rieSenie, ktoré umoznuje bezpecny

prenos dat bez zobrazenia polohy.



5. Sposoby na zachovanie bezpecnosti v sieti

Rezim inkognito — Vyber tohto rezimu umoznuje nezapisovaft historiu
prehladdvaca a nezobrazuje polohu.

= DuckDuckGo - je to ndzov internetového vyhladdvaca, ktord ovela
lepSie ako Google chrdni Udaje uzivatelov. Mda vsak jednu
nevyhodu, jeho vysledky nie sU také precizne.

= Sifrovacie komunikdtory- Radi vela pisete a prdve cez internet

komynikujete so zndmymi¢ V takomto pripade vyuzite komunikator,

ktory Sifruje posielané texty.

dhlasenie sa a pouzivanie pseudonymov - Vzdy po ukonceni
race by ste sa mali odhl&sit z danej stranky a pocitaca. Tyka sa to
tiez pouzivania pseudonymov, ktoré neumoznuju jednoduchu

identifikaciu osoby a uvadzania o najmenej informdacii o sebe.



6. Prakticke cvic¢enia
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